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 Problemas de pesquisa:
— Crescimento do numero de ataques contra redes locais;
— Surgimento de novos desafios, tal como, BYOD;

— Aumento na complexidade dos ataques a seguranca (ex.
BlackHole);

— Ineficacia das ferramentas/administradores em deter ataques.

 Possiveis solucoes:
— Combinar ferramentas/métodos;
— Computacao Autondmica - CA;
— Redes Definidas por Software (SDN);
— Uso de fontes de informacoes distribuidas e heterogéneas.




Unir métodos de CA com os conceitos de SDN para desenvolver
uma arquitetura de rede local capaz de detectar e reagqir
dinamicamente a problemas de seguranca que afetem redes
locais, isso com 0 minimo de intervencao humana.

Objetivos especificos:

* Uso de técnicas que permitam extrair informacoes:
— Locais (Sistemas de Deteccao de Intrusao - IDS e OpenFlow);
— Externas (Mensagens postadas na Internet).

 Criar regras de seguranca que permitam mitigar problemas de
forma proporcional a cada tipo de ataque.

 Desenvolver e disponibilizar ferramentas que implementem as
técnicas propostas sob licenca livre.




— Desenvolvimento de arquitetura e métodos que permitam integrar
CA e SDN, para mitigar problemas de seguranca em redes de
computadores locais;

— Combinacao de informacdes de fontes heterogéneas internas e
externas ao ambiente de rede local, para a geracao e reacao
autondémica a incidentes de seguranca;

— Desenvolvimento de métodos que permitam reagir
dinamicamente e proporcionalmente aos diferentes tipos de
problemas de seguranca;

— Protétipo de aplicacao de seguranca em software Livre;

— Investigacao da efetividade do uso de SDN em aplicacdes de
seguranca.
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* Analisar um conjunto de mensagens do Twitter
para verificar se as mensagens ajudam na
identificacao e alerta antecipado de possiveis
problemas de seguranca.

 Elaboracao de um mecanismo para extrair
notificacoes de seguranca de computadores em
mensagens postadas no microblog Twitter.
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 Desenvolver arquitetura autondmica que une IDS
e SDN, na figura do OpenFlow, para mitigar acoes
maliciosas em redes de computadores locais.

* Implementacao de um protétipo da arquitetura
proposta e disponibilizacao do cdédigo fonte :

https://github.com/luizsantos/Of-IDPS. ]
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https://github.com/luizsantos/Of-IDPS
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— Of-IDPS - OpenFlow Intrusion Detection and Prevention System (Nossa Proposta);

— OpenFlow Beacon 1.0.4.

Outros elementos da rede (simulados):
— Mininet 2.1.0;
— Open vSwitch 1.9.0




« Execucao e resposta do Of-IDPS a alertas do IDS:

Servidor Iperf:
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Of-IDPS

Alertas:
30s — Risco baixo;
60s — Risco médio;
90s — Risco alto.
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30s - restricdo taxa de transferéncia de dados leve;
60s - restricdo taxa de transferéncia de dados severa;
90s - bloqueio total.
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« Reacao a ataques de negacao de servico TCP/SYN:
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(a) Ataque da Rede Externa para a Rede Interna
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* A arquitetura proposta consegue identificar desequilibrios
causados por problemas de seguranca e reagir evitando a
degradacao massiva nos recursos da rede.

* A criacao de um sistema de seguranca autondmico que
integra IDS e OpenFlow mostra-se uma solucao efetiva e
pratica para detectar ameacas de seguranca em redes locais.

 Ha alertas de seguranca postados em redes sociais e tais
mensagens podem ser exploradas para auxiliar na
identificacao de problemas de seguranca em redes.




« Explorar mais a integracao das estatisticas de
redes obtidas com o OpenFlow.

 Correlacionar informacoes obtidas a partir de
outras fontes localizadas em segmentos comuns
e distintos da rede.

» Utilizar métodos de aprendizado de maquina para
a geracao de politicas de seguranca baseadas

nos ataques anteriores.
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